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Anlage 3

Bestimmungen zum Datenschutz nach Art. 28 DSGVO

Auftragnehmer:Firma XXXXX
§ 1 Gegenstand der Datenschutzbestimmungen

(1) Gegenstand der Vereinbarung ist der datenschutzgerechte Umgang mit Sozialdaten/personenbezogenen
Daten des Auftraggebers fiir die

Einflhrung eines browserbasierten elektronischen Fachwissen-/Literaturportals.

Sie konkretisiert die Verpflichtungen des Auftraggebers und Auftragsnehmers zum Datenschutz, die sich aus daraus
ergeben.

(2) Beinhaltet der Auftrag die Durchfiihrung einer Fernwartung, erfolgt diese gemadR dem im MD Bayern
freigegebenen Fernwartungsverfahren.

(3) Die nachfolgenden Bestimmungen regeln den Schutz der Daten bei der Datenverarbeitung im Auftrag
entsprechend Art. 28 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung / DSGVO), § 80
Sozialgesetzbuch (SGB) X / Art. 2 Bayerisches Datenschutzgesetz (BayDSG) / § 25 Bundesdatenschutzgesetz (BDSG);
(4) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder Verarbeitung (von Daten) benutzt wird, wird die
Definition der ,,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

§ 2 Rechte und Pflichten des Auftraggebers

(1) Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fir die Wahrung der Rechte der Betroffenen
ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmaRig von der Einhaltung der
beim Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen zu Giberzeugen. Das Ergebnis ist
zu dokumentieren. Hierzu kann er bei ihm Auskilinfte einholen, nach Vereinbarung wahrend der ublichen
Geschaftszeiten die Grundstiicke und Geschaftsraume betreten und Besichtigungen und Priifungen vornehmen und
geschaftliche Unterlagen sowie die gespeicherten Sozialdaten und Datenverarbeitungsprogramme einsehen,
soweit es im Rahmen des Auftrags fiir die Uberwachung des Datenschutzes erforderlich ist. Der Nachweis der
Umsetzung solcher Mallnahmen, die nicht nur den konkreten Auftrag betreffen, kann auch durch Vorlage
geeigneter Dokumente (zum Beispiel Berichte oder Ausziige unabhdngiger Instanzen, wie Wirtschaftspriifer,
Revision, Datenschutzauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit,
erfolgen. Die Anerkennung trifft der Auftraggeber. Der Auftraggeber orientiert sich an den Richtlinien und
Empfehlungen des BSI.

(3) Der Auftraggeber ist verpflichtet und berechtigt, erginzende Weisungen tber Art, Umfang und Verfahren der
Datenverarbeitung sowie zur Ergdanzung der beim Auftragnehmer vorhandenen technischen und organisatorischen
Malnahmen zu erteilen (Art. 28 Abs. 3 Satz 2 lit. f) DSGVO); sie sind schriftlich zu fassen. Er hat seine Weisungen
auf Wunsch des Auftragnehmers zu prazisieren. Die weisungs-, empfangs- und kontrollberechtigten Personen sind
dem Auftragnehmer schriftlich zu benennen. Sie haben sich bei der Ausiibung ihrer Befugnisse zu legitimieren.

(4) An der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-
Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den
Auftraggeber soweit moglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. e) und f) DSGVO). Er hat die
dazu erforderlichen Angaben jeweils unverziglich an folgende Stelle des Auftraggebers weiterzuleiten:
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MD Bayern, Datenschutzbeauftragte, Haidenauplatz 1, 81667 Miinchen, E-Mail: datenschutz@md-bayern.de

(5) Der Auftraggeber informiert den Auftragnehmer unverziiglich (iber festgestellte Fehler oder
Unregelmaligkeiten bei der Auftragserfillung.

(6) Der Auftragnehmer darf personenbezogene Daten aus dem Auftragsverhaltnis nur dann berichtigen, I6schen
oder deren Verarbeitung einschrianken, wenn der Auftraggeber dies mittels einer Weisung verlangt. Auskiinfte iber
personenbezogene Daten aus dem Auftragsverhéltnis an Dritte oder den Betroffenen darf der Auftragnehmer nur
nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

(7) Die Informationspflichten bei Verletzung des Schutzes von Sozialdaten/personenbezogenen Daten obliegen
dem Auftraggeber (§ 83 a SGB X, Art. 33 und 34 DSGVO). Wird dem Auftragnehmer eine Verletzung des Schutzes
personenbezogener Daten bekannt, hat er diese dem Auftraggeber unverziiglich schriftlich mitzuteilen. Der
Auftragnehmer ist verpflichtet, dem Auftraggeber unverziglich folgende Informationen mitzuteilen:

. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der Betroffenen Kategorien und
der ungefdhren Zahl der betroffenen personenbezogenen Datensétze,

. eine Beschreibung bereits ergriffener oder moglicher MaBnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten

(8) Der Auftraggeber bestimmt, wie bei Vertragsende die beim Auftragnehmer vorhandenen Daten, Datentrager
etc. einschlielRlich Sicherungen an den Auftraggeber zuriickzugeben sind.

(9) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Daten Sicherheitsmallnahmen des Auftragnehmers vertraulich zu behandeln und in
keinem Fall Dritten zur Kenntnis zu bringen.

(10) Beim Auftraggeber ist zur Datenschutzbeauftragten bestellt:

Frau Suzana Raso, Haidenauplatz 1, 81667 Miinchen, E-Mail: datenschutz@md-bayern.de

§ 3 Rechte und Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet die Daten des Auftraggebers ausschlieBlich im Rahmen dieser Vereinbarung
unter Beachtung der datenschutzrechtlichen Bestimmungen und den erganzenden schriftlichen Weisungen des
Auftraggebers. Er ist nicht befugt, die Daten fiir andere Zwecke zu verarbeiten, zu nutzen oder Dritten zuganglich
zu machen. Dies gilt auch flr etwaige Datenbestinde, die flir Testzwecke vorgehalten werden oder der
Datensicherung dienen. Eine Vermischung der Datenbestdnde — auch mit denen anderer Kunden — darf nicht
erfolgen. Er bewahrt die Daten nicht langer auf, als es fiir die Erflllung des Auftragsverhaltnisses erforderlich ist,
oder als dies vom Auftraggeber ausdriicklich bestimmt ist. Kopien oder Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien zur Gewahrleistung einer
ordnungsgemaRen Datenverarbeitung.

(2) Der Auftragnehmer tragt die Gewahr dafiir, dass die in Art. 32 DSGVO, genannten technischen und
organisatorischen MaRnahmen gemald Anhang 1 getroffen worden sind und eingehalten werden. MaRnahmen sind
nicht erforderlich, wenn ihr Aufwand in keinem angemessenen Verhaltnis zum angestrebten Schutzzweck steht.
Sofern ergdnzende schriftliche Weisungen des Auftraggebers ergangen sind, tragt der Auftragnehmer auch die
Gewabhr fiir deren Einhaltung. Die Verarbeitung der Daten in Privatwohnungen ist nicht zulassig.

(3) Als Nachweis fiir die Einhaltung der technischen und organisatorischen MaBnahmen gemaR Artikel 32 DSGVO
kann der Auftragnehmer, soweit der Auftraggeber seine Kontrollrechte diesbezlglich nicht anders wahrnimmt oder
andere Nachweise fordert, auch aktuelle, aussagekraftige Testate, Berichte oder Berichtsausziige unabhangiger
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Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren), Nachweise der Einhaltung genehmigter Verhaltensregeln gemaR Art.
40 DSGVO oder eine geeignete Zertifizierung gemaR Art. 42 DSGVO vorlegen.

(4) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Dem Auftragnehmer ist es gestattet, entsprechende MaRnahmen anzupassen, wobei das
Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden darf. Wesentliche Anderungen sind
grundsatzlich mit dem Auftraggeber abzustimmen. Sie sind schriftlich zu fixieren und werden Vertragsbestandyteil.
Der Auftragnehmer stellt dem Auftraggeber auf Anforderung die Informationen gemal} Art. 30 Abs. 2 DSGVO in
Bezug auf den Auftraggeber als Verantwortlichen einschliefSlich der allgemeinen Beschreibung der technischen und
organisatorischen MaBnahmen gemal Art. 32 Abs. 1 DSGVO zur Verfligung.

(5) Der Auftragnehmer raumt dem Auftraggeber und dessen zustandigen Prif- und Aufsichtsbehdérden nach
Vorankilindigung und angemessener Frist von 3 Tagen das Recht ein, Auskiinfte bei ihm einzuholen, nach
Vereinbarung wahrend der Ublichen Geschaftszeiten seine Grundstiicke und Geschaftsraume zu betreten und
Prifungen/Audits vorzunehmen und geschéftliche Unterlagen sowie die gespeicherten Sozialdaten und
Datenverarbeitungsprogramme einzusehen, soweit es im Rahmen des Auftrags fiir die Uberwachung des
Datenschutzes erforderlich ist. Fiir den dafiir entstandenen Aufwand beim Auftragnehmer fallen keine sonstigen
Kosten/Nebenkosten an, Aufwandsentschadigung wird seitens des Auftraggebers in keiner Hinsicht erstattet. Dies
gilt auch dann, wenn die Uberpriifung in Form eines Dokumentenaudits stattfinden sollte. Der Auftraggeber ist ion
diesem Fall verpflichtet die angeforderten Unterlagen dem Auftraggeber innerhalb von 7 Werktagen zur Verfligung
zu stellen.

(6) Der Auftragnehmer unterrichtet den Auftraggeber umgehend bei schwerwiegenden Storungen des
Betriebsablaufes, oder anderen Unregelmaligkeiten bei der Verarbeitung oder Nutzung der Daten des
Auftraggebers. Ist er der Ansicht, dass eine Weisung des Auftraggebers gegen Vorschriften des Datenschutzes
verstoRt, hat er den Auftraggeber unverziiglich darauf hinzuweisen.

(7) Die Verarbeitung und Nutzung der Daten findet ausschlieRlich im Gebiet der Bundesrepublik Deutschland, in
einem Mitgliedstaat der Europdischen Union oder einem anderen Vertragsstaat des Abkommens Uber den
europaischen Wirtschaftsraum statt. Die Verlagerung in ein Drittland bedarf der vorherigen schriftlichen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen gemal Art. 44 ff.
DSGVO erfillt sind. Der Auftragnehmer teilt die fir die Verarbeitung der Sozialdaten/personenbezogenen Daten
des Auftraggebers vorgesehenen Standorte und Geschaftsraume vor Vertragsabschluss mit (Anhang 2).

(8) Der Auftragnehmer erfiillt eigenverantwortlich seine Dokumentation- und Meldepflichten (Art. 32 DSGVO, Art.
30 Abs. 2 DSGVO, § 80 Abs. 1 Satz 2 SGB X, § 79 Abs. 3 SGB X) und weist dies dem Auftraggeber auf Anforderung
nach. Er unterstitzt den Auftraggeber bei dessen Verpflichtungen insoweit (z.B. § 286 SGB V, Art. 32 Abs. 2 BayDSG,
Art. 33 Abs. 2 DSGVO).

(9) Vor dem Einsatz neuer Technologien (Art. 35 DSGVO) hat der Auftragnehmer die Zustimmung des Auftraggebers
einzuholen. Der Einsatz neuer Technologien ohne Zustimmung des Auftraggebers ist unzulassig. Der Auftragnehmer
ist verpflichtet, den Auftraggeber liber den beabsichtigten Einsatz neuer Technologien im Sinne des Art. 35 DSGVO
unverziglich zu informieren.

(10) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen und den Empfehlungen des BSI tGiber
das Vertragsende des Hauptvertrages hinaus aufzubewahren. Er kann sie bei Vertragsende des Hauptvertrages zu
seiner Entlastung dem Auftraggeber libergeben.

(11) Beim Auftragnehmer ist als Beauftragter fiir den Datenschutz schriftlich bestellt:

Ein Wechsel des Beauftragten wird dem Auftraggeber umgehend schriftlich mitgeteilt.
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§ 4 Subunternehmer/Wartungsfirmen

(1) Auftrage an Subunternehmer diirfen nur nach vorheriger schriftlicher Einwilligung des Auftraggebers vergeben
werden. Die zum Zeitpunkt des Vertragsabschlusses tatigen Subunternehmer sind dem Auftraggeber bekannt zu
geben (Anhang 3), die vertraglichen Bedingungen auf Anforderung zugéanglich zu machen. Sofern der Auftraggeber
nicht widerspricht, gelten diese mit Abschluss des Vertrages als genehmigt im Sinne des Satzes 1. Fiir die Erteilung
weiterer Unterauftrage durch unter Auftragsverhaltnisse gilt entsprechendes. Alle Auftragsvergaben haben unter
Beachtung der Art. 28 DSGVO, § 80 SGB X, Art. 2 BayDSG zu erfolgen.

(2) Der Auftragnehmer bleibt fir die Erfiillung der auf Subunternehmer weiter verlagerten Aufgaben in dem
gleichen Umfang verantwortlich, als wiirden diese durch den Auftragnehmer selbst erbracht. Die vertraglichen
Vereinbarungen zwischen Auftragnehmer und Subunternehmer sind daher so zu gestalten, dass sie den
Bestimmungen des Vertragsverhaltnisses und ggf. erganzenden Weisungen zwischen Auftraggeber und
Auftragnehmer entsprechen. Sie sind rechtzeitig vor Abschluss des Vertrages vorzulegen.

(3) Der Auftragnehmer hat Subunternehmer bezliglich der Einhaltung der vertraglichen Pflichten regelmafig zu
priafen und dies dem Auftraggeber auf Verlangen nachzuweisen. Verhalten des Subunternehmers ist dem
Auftragnehmer wie eigenes Verhalten zuzurechnen. Der Auftragnehmer stellt durch entsprechende vertragliche
Vereinbarungen sicher, dass der Auftraggeber beim Subunternehmer die gleichen Kontrollrechte besitzt wie beim
Auftragnehmer selbst.

(4) Wird beim Auftragnehmer die Prifung oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch andere Stellen in Auftrag vorgenommen und kann dabei der Zugriff auf Daten
des Auftraggebers oder deren Kenntnisnahme durch diese Stellen nicht ausgeschlossen werden, sind dem
Auftraggeber rechtzeitig die Vertrage Gber Wartungsarbeiten einschlieflich der damit beauftragten Firmen zur
Prifung zu Uberlassen.

(5) Der Auftragnehmer ist verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die Kontrollbefugnisse
(§ 3) des Auftraggebers und von Aufsichtsbehdrden auch gegeniiber dem Unterauftragnehmer gelten und
entsprechend vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Subunternehmer/Wartungsfirma die
vereinbarten KontrollmafBnahmen und etwaige vor Ort Kontrollen zu dulden hat.

(6) Der Auftragnehmer darf Daten an Subunternehmer erst weiterleiten, wenn dieser nachgewiesen hat, dass seine
Mitarbeiter entsprechend § 9 dieses Vertrages verpflichtet wurden.

§ 5 Haftung

(1) Fir den Ersatz von Schaden, die ein Betroffener wegen Verletzung datenschutzrechtlicher Bestimmungen,
insbesondere einer nach dem Sozialgesetzbuch, dem BayDSG oder der DSGVO unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber gegeniiber dem Betroffenen
mitverantwortlich. Machen Dritte dem Auftraggeber gegenliber Schadensersatzforderungen geltend, und hat diese
der Auftragnehmer zu vertreten, so stellt der Auftragnehmer den Auftraggeber von allen Anspriichen frei.

(2) Der Auftragnehmer bestatigt, sich gegen die Inanspruchnahme wegen Verletzung von Datenschutzvorschriften
in brancheniblicher Hohe versichert zu haben. Der Nachweis einer Versicherungspolice wird dem Auftraggeber
gegenliber auf Anforderung unverziiglich, spatestens, innerhalb von flinf Arbeitstagen vorgelegt.

(3) Der Auftragnehmer ist dem Auftraggeber zum Ersatz samtlicher Schaden verpflichtet, die dem Auftraggeber
infolge einer Verletzung dieses Vertrages entstehen, wenn und soweit der Auftragnehmer die Pflichtverletzung zu
vertreten hat.

(4) Das Schadensersatzverfahren richtet sich nach den gesetzlichen Bestimmungen, insbesondere § 83 BDSG, Art.
82 DSGVO, § 81 b SGB X.
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§ 6 Laufzeit

Diese Datenschutzbestimmungen gelten solange der unter § 1 genanntes Vertragsgegenstand Gultigkeit hat. Die
Verpflichtung zur Einhaltung des Datenschutzes sowie zur Wahrung der im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Geschéfts- und Betriebsgeheimnissen besteht tiber das Vertragsende fort.

§ 7 Vergiitung

Eine Vergltung zur Erflllung dieser Datenschutzbestimmungen wirdnicht bezahlt. Sie ist mit der Verglitung zu den
unter § 1 genannten Vertragsgegenstand abgegolten.

§ 8 Sonstiges

(1) Sollte Eigentum des Auftraggebers, insbesondere die Daten des Auftraggebers, beim Auftragnehmer durch
Malnahmen Dritter, etwa durch Pfandung, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu verstandigen. Der
Auftragnehmer wird die in diesem Zusammenhang Beteiligten dariiber informieren, dass die Hoheit der Daten und
Datenbestdande beim Auftraggeber liegt. Alle Daten des Auftraggebers sind in diesem Zusammenhang rechtzeitig
vor Eintritt dieser Mallnahmen von den betroffenen DV-Komponenten zu entfernen. Ein Zurlickbehaltungsrecht im
Sinne von § 273 BGB wird hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentrdger ausgeschlossen.

§ 9 Verpflichtungserkldrung/Datengeheimnis

(1) Der Auftragnehmer verpflichtet sich, die gesetzlichen Bestimmungen zum Sozialgeheimnis (§ 35 SGB I)
einzuhalten:
$ 35 SGB | - Sozialgeheimnis
(1) Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (§ 67 Abs. 2 SGB X) von den
Leistungstrdgern nicht unbefugt erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis).

(4) Betriebs- und Geschdftsgeheimnisse stehen Sozialdaten gleich.

(2) Der Auftragnehmer bestatigt, dass ihm die fir die Vertragserfillung einschlagigen datenschutzrechtlichen
Vorschriften bekannt sind. Er sichert zu, fir die auftragsgemafe Datenverarbeitung nur Personen einzusetzen, die
insbesondere im Umgang mit personenbezogenen Daten geschult und mit dem erforderlichen Datenschutz
vertraut sind, sowie auf das Datengeheimnis gemald Art. 28 Abs. 3 Satz 2 lit. b) DSGVO und auf das Sozialgeheimnis
nach § 35 SGB | verpflichtet sind (Anhang 4). Die Verpflichtungserklarungen sind dem Auftraggeber auf Anforderung
vorzulegen. Er (iberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.

(3) Kommt der Auftragnehmer der Einhaltung seiner Datenschutzverpflichtungen schuldhaft nicht nach oder
verstoRt sein eingesetztes Personal schuldhaft gegen den Inhalt der Verpflichtungserklarung, ist der Auftragnehmer
dem Auftraggeber, ungeachtet der gesetzlichen Strafvorschriften, schadensersatzpflichtig.

§ 10 Schlussbestimmungen

(1) Dieser Vertrag tritt vorbehaltlich des Nichtbestehens von Einwanden des Bayerischen Datenschutzbeauftragten
sowie der fiir die Rechtsaufsicht zustindigen Rechtsaufsichtsbehorde, die einer Ubernahme der Dienstleistung
entgegenstehen, in Kraft.

(2) Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise unwirksam sein, so bleibt der Vertrag im
Ubrigen giiltig. Die Parteien sind verpflichtet, unwirksame Bestimmungen so zu dndern oder zu ersetzen, dass der
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mit einer unwirksamen Bestimmung beabsichtigte wirtschaftliche Zweck moglichst erreicht wird. Das vorstehende
gilt im Fall von Liicken entsprechend.

(3) Bestehende Datenschutzvereinbarungen verlieren mit Wirksamkeit dieses Vertrages ihre Giltigkeit.
Verpflichtungserklarungen von Mitarbeitern sind hiervon ausgenommen.

(4) AusschlieRlicher Gerichtsstand ist der Sitz des Auftraggebers.

Anhang 1 - Ubersicht {iber die technisch-organisatorischen MaRnahmen des Auftragnehmers
Anhang 2 - Standorte des Auftragnehmers

Anhang 3 - Subunternehmerverzeichnis

Anhang 4 - Verpflichtungserklarung fur Mitarbeitende externer Firmen
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